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رمزنگاری بر ۱مقدمه ای

مقدمه

قالب در شدید، آشنا آن ها با درس در که سیستم هایی و الͽوریتم ها از برخͬ پیاده سازی برنامه نویسͬ، پروژه عنوان به درس این در

اختیار در اولیه کد صورت به و طراحͬ قبل از پیام رسان این شبͺه و ͷگرافی بخش های است. شده گرفته نظر در پیام رسان ͷی

است: زیر شرح به کنید، پیاده سازی پروژه در شما ͬ رود م انتظار که اصلͬ بخش های داده شده اند. قرار شما

RSA کلیدعمومͬ رمز سیستم .۱

AES256 متقارن رمزنگاری سیستم .۲

Diffie–Hellman کلید تبادل پروتکل .۳

RC4 پایه بر تصادفͬ شبه اعداد مولد .۴

SHA256 چͺیده ساز تابع .۵

آن ها بودن اول بررسͬ و بزرگ اعداد با کار توابع پیاده سازی به نیاز (RSA سیستم (مانند عنوان شده موارد برخͬ پیاده سازی برای

کنید. پیاده سازی Miller­Rabin آزمون پایه بر را اعداد بودن اول بررسͬ دارید. نیز

است: زیر شرح به پیام رسان این قابلیت های و ͬ ها ویژگ

دارد. سرور ͷی تنها پیام رسان این ●

دارد. رمزعبور و یͺتا نام کاربری ͷی کاربر هر ●

شود. عضو پیام رسان در رمزعبور و کاربری نام انتخاب و پیام رسان برنامه داشتن با ͬ تواند م فرد هر ●

باشد. متصل پیام رسان به دستگاه ͷی طریق از حداکثر هم زمان صورت به ͬ تواند م کاربر هر ●

کنند. اضافه خود مخاطبان لیست به را او دیͽری، کاربر هر نام کاربری داشتن با ͬ توانند م کاربران ●

کند. ارسال پیام مخاطبانش لیست در موجود کاربران از کدام هر به ͬ تواند م کاربر هر ●

ͬ کند. م ارسال مخاطب به را آن ها سرور و ͬ شوند م فرستاده سرور به ابتدا پیام ها دیͽری، کاربر به پیام ارسال برای ●

است. ۱ سرتاسر رمزنگاری ویژگͬ دارای سرور و کاربر میان ارتباط ●

ͬ شود. م نگه داری امن صورت به سرور در کاربر اطلاعات ●

توضیحات

سرور  با ارتباط ایجاد پروتکل

سرور ارتباط تمییز برای ͬ شود م انتخاب کاربر توسط دیͽری و سرور توسط ͬͺی که بیتͬ ۱۲۸ تصادفͬ عدد دو از پروتکل این در

پیام به جز پیام ها تمامͬ در و ͬ شود م یاد serverNonce و nonce عنوان با عدد دو این از ͬ شود. م استفاده متفاوت کاربرهای با

داشت. خواهند قرار نیز نشده رمز صورت به است، نشده انتخاب serverNonce هنوز که اول

بود: خواهد زیر صورت به ارتباطات پروتکل این در

1End­to­end encryption



برنامه نویس۲ͬ پروژه

ͬ کند. م ارسال سرور به بیتͬ ۱۲۸ تصادفͬ عدد ͷی همراه به ارتباط درخواست کاربری .۱

M = {nonce : int128}

عدد و سرور عمومͬ کلید چͺیده سرور، انتخاب به دیͽر تصادفͬ بیتͬ ۱۲۸ عدد کاربر، انتخابی عدد حاوی پیامͬ سرور .۲

منع حمله با مقابله منظور به که است بیتͬ ۳۱ یا ۳۰ اول عدد دو حاصل ضرب چالش عدد ͬ کند. م ارسال کاربر به چالش

چالش عدد تولید کند. تجزیه اول عوامل به را آن خود، درخواست صداقت اثبات برای باید کاربر و دارد وجود ۲ سرویس

پیش از کلید با تطابق بررسͬ برای نیز سرور عمومͬ کلید چͺیده همچنین باشد. متفاوت پیام هر برای و تصادفͬ باید

ͬ شود. م ارسال کاربر، برنامه در موجود

M = {nonce : int128, serverNonce : int128, publicKeyFingerprint : string, pq : string}

سرور به شده رمز محتوای ͷی و قبلͬ گام تصادفͬ اعداد همراه به و کرده تجزیه خود اول عامل دو به را چالش عدد کاربر .۳

تصادفͬ اعداد همراه به جدید بیتͬ ۲۵۶ تصادفͬ عدد ͷی و عبور رمز و کاربری نام برابر شده رمز محتوای ͬ کند. م ارسال

رمزنگاری است. شده رمز است، کرده دریافت قبلͬ گام در را آن چͺیده کاربر که سرور عمومͬ کلید با که است قبلͬ گام

ͬ شود. م انجام RSA روش به

data = {nonce : int128, serverNonce : int128,newNonce : int256,username : string,password : string}

encryptedData = RSA((SHA256(data) + data + padding), serverPublicKey)

M = {nonce : int128, serverNonce : int128,p : string, q : string, encryptedData}

ͷی و a تصادفͬ عدد ͷی ͬ کند. م محاسبه را AES موقتͬ اولیه بردار و کلید شده، تبادل تصادفͬ اعداد از استفاده با سرور .۴

رمزشده صورت به را Diffie–Hellman پروتکل ga و g مقدار شامل پیامͬ و ͬ کند م انتخاب تصادفͬ صورت به g مولد

ͬ کند. م ارسال محاسبه شده، کلید با

tmpAESKey = SHA256(newNonce + serverNonce)[0..15]

+SHA256(serverNonce + newNonce)[16..31]

tmpAESIV = SHA256(serverNonce + newNonce)[0..15]
+SHA256(newNonce + newNonce)[0..15]

answer = {nonce : int128, serverNonce : int128, g : string, gA : string}

answerHashed = SHA256(answer) + answer + padding

encryptedAnswer = AES256CBC(answerHashed, tmpAESKey, tmpAESIV)

2Denial­of­service attack
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M = {nonce : int128, serverNonce : int128, encryptedAnswer : string}

Diffie– پروتکل gb و ͬ کند م انتخاب b تصادفͬ عدد ͷی ͬ کند. م محاسبه را AES موقتͬ اولیه بردار و کلید نیز کاربر .۵
ͬ کند. م ارسال محاسبه شده، کلید با رمزشده صورت به را Hellman

answer = {nonce : int128, serverNonce : int128, gB : string}

answerHashed = SHA256(answer) + answer + padding

encryptedAnswer = AES256CBC(answerHashed, tmpAESKey, tmpAESIV)

M = {nonce : int128, serverNonce : int128, encryptedAnswer : string}

ͬ کند. م ارسال پروتکل پایان یافتن تایید برای پیامͬ نیز سرور نهایت در .۶

responseHash = SHA256(newNonce + SHA256(gAB)[0..7]

M = {nonce : int128, serverNonce : int128, responseHash : string}

است. b و a رشته دو ۳ الحاق معنͬ به a+ b نماد و صفر از شروع با X متغیر از b⁃ام تا a⁃ام بایت های معنͬ به X[a..b] نماد

ͬ کنیم. م استفاده authKey نام از شده تبادل کلید برای پس این از

ͬ کنند. م استفاده پیام ها ارسال در آن ها از و ͬ کنند م محاسبه نیز را زیر متغیر دو طرفین نهایت در

salt = newNonce[0..7]⊕ serverNonce[0..7]

authKeyId = SHA256(authKey)[0..7]

پیام  ارسال پروتکل

ͬ کنیم. م پیروی پروتکل این از دهیم، انتقال بالعکس یا کاربر به سرور از را messageData محتوا با پیامͬ ͬ خواهیم م که زمانͬ

M ارسالͬ بسته آوردن دست به تا محاسبات بقیه سپس و ͬ پردازیم م پروتکل این در استفاده مورد توابع و متغیرها معرفͬ به ابتدا

است. شده آورده پروتکل این ͷشماتی نیز ۱ تصویر در ͬ کنیم. م عنوان را

برابر آن مقدار و بوده ثانیه فرمت این واحد ͬ دهد. م خروجͬ ۴ یونیͺس زمانͬ مهر فرمت به را فعلͬ زمان unixtime تابع ●

بͽیرید. ͷکم System.nanoTime تابع از ͬ توانید م آن محاسبه برای ͬ باشد. م ۱۹۷۰ سال آغاز از گذشته ثانیه های تعداد

unixtime مقدار برابر 232 آن مقدار و ͬ شود م استفاده کاربر دو بین پیام یͺتای مشخص کننده منظور به messageId متغیر ●

نهایی عدد لزوما که صورتͬ به باشد ͬ تواند م 230 تا 2 بین عددی تصادفͬ مقدار این است. تصادفͬ مقداری علاوه به

پیام های برای و زوج کاربر ارسالͬ پیام های برای و باشد بیش تر پیشین شده ارسال پیام های messageId از آمده دست به

باشد. فرد سرور ارسالͬ

messageId = unixtime()× 232 + randomNumber

3concatenate
4Unix Timestamp
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سرور برای و ۰ برابر کاربر برای سرور با کلید تبادل ابتدا در شماره این است. ارسالͬ پیام شماره برابر sequenceId متغیر ●

ͬ شود. م داده افزایش ارسال کننده برای واحد ۲ ارسالͬ پیام هر از پس و ͬ شود م داده قرار ۱ برابر

است. بایت واحد با messageData طول برابر messageDataLength متغیر ●

است. 8 برابر سرور از ارسالͬ پیام های در و 0 برابر کاربر از ارسالͬ پیام های در x مقدار ●

پیام: اختصاصͬ کلید و ساختار به مربوط بخش محاسبات .۱

data = {salt : int64,messageId : int64, sequenceId : int64,

messageDataLength : int32,messageData : bytes, padding : bytes}

msgKey = SHA256(authKey[88 + x..119 + x] + data)[8..23]

پیام: رمزکردن برای نیاز مورد مقادیر تولید به مربوط بخش محاسبات .۲

sha256A = SHA256(msgKey + authKey[x..x + 35])

sha256B = SHA256(authKey[40 + x..75 + x] + msgKey)

AESKey = sha256A[0..7] + sha256B[8..23] + sha256A[24..31]

AESIV = sha256B[0..7] + sha256A[8..23] + sha256B[24..31]

ارسالͬ: پیام نهایی تولید به مربوط بخش محاسبات .۳

encryptedData = AES256CBC(data,AESKey,AESIV)

M = {authKeyId : int64,msgKey : int128, encryptedData : bytes}

امن  ذخیره سازی

ذخیره را کاربر رمز از اطلاعاتͬ تا دارد لازم کار این برای و دارد کاربر عبور رمز صحت بررسͬ به نیاز کلید تبادل هنگام در سرور

و شده ذخیره آن از چͺیده ای صرفا و ͬ شود نم ذخیره ۵ ساده متن صورت به کاربران رمز کاربران، بیشتر امنیت برای باشد. داشته

روش این از استفاده با ͬ کند. م بررسͬ را ذخیره شده چͺیده با آن برابری و ͬ گیرد م چͺیده آن از کاربر، از رمز دریافت با نیز سرور

نخواهد ایجاد کاربران برای مشͺلͬ هم باز گیرد، قرار خطر معرض در شده ذخیره سرور در که کاربران رمز با مرتبط اطلاعات اگر

الͽوریتم از پیاده سازی این در شما دارد. امنیت در بسیاری اهمیت ͬ شود م استفاده چͺیده سازی برای که روشͬ است بدیهͬ شد.

پایه بر که ۶ رنگین کمانͬ جدول حمله با مقابله برای پیاده سازی این در کرد. خواهید استفاده تغییراتͬ با SHA256 چͺیده سازی

کنید. استفاده salt افزودن از است، اصلͬ متن به چͺیده محاسبه شده پیش از نگاشت از استفاده
5plain text
6Rainbow table attack
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پیام ارسال پروتکل :۱ شͺل

کنید تولید بیت ۱۲۸ طول با y تصادفͬ متغیر ͷی ابتدا دارید، را است x متغیر در که رمزی ذخیره کردن قصد اگر کار این برای

مقدار ذخیره سازی هنگام در بͽیرید. چͺیده متوالͬ صورت به بار ۱۰۲۴ حاصل از سپس و کنید اضافه x متغیر ادامه به را آن و

ذخیره شده چͺیده با کاربر رمز تطابق بتوانید آن از استفاده با آینده در تا کنید ذخیره نیز را y متغیر چͺیده، عنوان به به دست آمده

کنید. بررسͬ را

فایل ͷی صورت به باید و کند نگه داری خود (RAM) حافظه در نباید نیز را کاربران مخاطبان لیست و پیام ها سرور همچنین

عبور رمز خلاف بر اما باشد ساده متن صورت به نباید نیز ذخیره سازی این کند. ذخیره (Storage) خارجͬ ذخیره سازی فضای در

به فایل در ذخیره سازی فرمت و رمزنگاری سیستم برای تصمیم باشد. داشته محتوا بازیابی امͺان باید و باشد نیز یͷ طرفه نباید

باشد. شده رعایت آن در شده ذکر امنیتͬ موارد همه باید اما است شما اختیار

جزئیات

فعال کاربر ͬ شود. م گرفته نادیده درخواست شود، ارسال وی کاربری نام با ورودی درخواست و باشد فعال کاربری اگر ●

پیامش آخرین ارسال از دقیقه ۳۰ از کمتر و باشد نکرده ارسال سرور به خروج پیام ورود، آخرین از بعد که است کاربری

برای و ͬ گردد م باطل وی هویتͬ کلید باشد، گذشته دقیقه ۳۰ سرور به کاربری پیام آخرین از اگر باشد. گذشته سرور به

دارد. مجدد ورود به نیاز پیام ارسال

اندازه انتها، در که صورتͬ به بایت ۱۶ تا ۱ بین آن اندازه شده است، افزوده متغیری به padding که قسمت هایی تمام در ●

کنید. استفاده PKCS#7 روش از padding افزودن برای ͬ باشد. م شود، ۱۶ از ضریبی آمده دست به متغیر
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باید سرور باشد، داشته وجود قبل از نام این با کاربری اگر سرور توسط پیام دریافت از پس ارتباط، ایجاد سوم مرحله در ●

ایجاد کرده دریافت رمزعبور با را کاربر این کاربری، نام این وجود عدم صورت در و کند بررسͬ را او عبور رمز صحت

بپردازد. پروتکل ادامه به و کند

دریافتͬ پیام به بسته را نیاز مورد موارد تمام صحت باید مقابل طرف از پیام دریافت از بعد طرف هر پروتکل ها از گام هر در ●

صورت در و کند بررسͬ ارتباط) ایجاد پروتکل سوم مرحله در چالش عدد تجزیه صحت یا عبور رمز صحت جمله (از

را آن است، شده استفاده ارتباط این در هویتͬ کلید اگر و دهد پایان خود ارتباط به زیر پیام ارسال از پس باید صحت عدم

کند. باطل

M = {data = ’error’}

ͬ دهد. م نشان را پیام نوع که کنید اضافه پیام ها همه ابتدای در بایتͬ ۴ رشته ͷی راحتͬ، برای ͬ توانید م ●

پیاده سازی

دارد. قرار Server پوشه در سرور سمت برنامه و Client پوشه در کاربر سمت برنامه

است. شبͺه و ۷ فرمان خط در اجرا کدهای دارای سرور سمت برنامه و شبͺه و ͷگرافی کدهای دارای کاربر برنامه

ͬ کنید. م پیاده سازی شما که است بخشͬ با اولیه کدهای رابط که دارد قرار Core.java نام با فایلͬ پوشه دو از کدام هر در

تغییری Core.java فایل های به جز داده شده اولیه کدهای در ͬ توانید نم اما دارید را پوشه ها به دیͽر فایل های افزودن اجازه شما

از تابع های خروجͬ شͺل و ورودی ها نام، تغییر اجازه اما کنید اضافه فایل این به دیͽری توابع ͬ توانید م همچنین کنید. ایجاد

بازگردانده شده شان مقدار باید است، boolean نوع از ͬ شان خروج فایل این در که توابعͬ ندارید. را فایل این در موجود پیش

ͬ شود. م داده شما به ادامه در توابع این با رابطه در دقیق تر اطلاعات باشد. فرمان نبودن یا بودن موفقیت آمیز نشان دهنده

کاربر  سمت

عینا آن ورودی و است بایت ها از آرایه ای آن ورودی که ChatClient.connection.sendData تابع از سرور به پیام ارسال برای

کنید. استفاده ͬ شود، م داده سرور receiveData تابع به

در کاربر که پیامͬ هر برای که دارد قرار ChatClient کلاس در receiveMessage نام با تابعͬ کاربر به پیام ها نمایش برای

بزنید. صدا Message جنس از صحیح ورودی با را آن باید ͬ کند، م دریافت فعال بودن زمان

این عملͺرد کنید. کامل صحیحͬ شͺل به را آن ها بدنه باید شما که دارد قرار تابع هفت نیز کاربر سمت Core.java فایل در

است: زیر شرح به آن ها از کدام هر صدا شدن زمان باشد. شده گفته پروتکل های مطابق باید توابع

ͬ شود. م زده صدا دریافت شده محتوای ورودی با تابع این شود، دریافت سرور سمت از پیامͬ که زمانͬ :receiveData ●

کاربری نام مقادیر با تابع این ͬ کند، م نام ثبت یا ورود به اقدام کاربری ͬͺگرافی محیط در که زمانͬ :loginOrRegister ●

ͬ شود. م زده صدا رمزعبور و

7command­line



رمزنگاری بر ۷مقدمه ای

تا ͬ شود م زده صدا تابع این خروج از قبل ͬ کند، م برنامه از خروج به اقدام ͬͺگرافی محیط در کاربر که زمانͬ :logOut ●

دهید. انجام را فعلͬ هویتͬ کلید باطل کردن جمله از لازم عملیات های شما

صدا مخاطب کاربری نام ورودی با تابع این ͬ کند، م باز را مخاطبی به پیام ارسال صفحه کاربر که زمانͬ :getMessages ●

تعداد که صورتͬ (در برگرداند. را messageId ترتیب به مخاطب و فعلͬ کاربر میان اخیر پیام ۱۰۰ باید و ͬ شود م زده

ͬ شود) م موجود پیام های همه شامل تنها آرایه بود، ۱۰۰ از کمتر شده تبادل پیام ها

مخاطبان لیست باید و ͬ شود م زده صدا تابع این ͬ کند، م باز را مخاطبان فهرست صفحه کاربر که زمانͬ :getContacts ●

باشد) خالͬ ͬ تواند م (آرایه شود. برگردانده کاربری نام های از آرایه ای صورت به کاربر فعلͬ

که کاربری آی دی ورودی با تابع این ͬ کند، م مخاطب افزودن به اقدام ͬͺگرافی محیط در کاربر که زمانͬ :addContact ●

ͬ شود. م زده صدا کند اضافه خود مخاطبان به ͬ خواهد م

و متن ورودی با تابع این ͬ کند، م دیͽری کاربر به پیام ارسال به اقدام ͬͺگرافی محیط در کاربر که زمانͬ :sendMessage ●

ͬ شود. م زده صدا مخاطب نام کاربری

سرور  سمت

اختصاصͬ شماره و بایت ها از آرایه ای آن ورودی که ChatServer.connection.sendData تابع از کاربران به پیام ارسال برای

به وابسته کاربران اختصاصͬ شماره کنید. استفاده ͬ شود، م داده کاربر آن receiveData تابع به عینا آن ورودی و است کاربر هر

کند. تغییر ͬ تواند م مختلف ارتباطات در کاربر ͷی برای و است ارتباط

توابع این عملͺرد کنید. کامل صحیحͬ شͺل به را آن ها بدنه باید شما که دارد قرار تابع دو سرور سمت Core.java فایل در

باشد: زیر شͺل به باید

کاربر اختصاصͬ شماره و شده ارسال پیام با تابع این شود، دریافت کاربر سمت از اطلاعاتͬ که زمانͬ :receiveData ●

در که همان طور پیام در موجود اطلاعات از استفاده با تنها پیام، این ارسال کننده کاربر تمییز ͬ شود. م زده صدا ارسال کننده

دهد. انجام را نیاز مورد عملیات های پروتکل مطابق باید تابع این شود. انجام باید است شده گفته پروتکل ها

خروجͬ String از آرایه ای صورت به و ͬ کند م RSAایجاد خصوصͬ و عمومͬ کلید جفت ͷی :generateRSAKeyPair ●

است. عمومͬ کلید آن دوم عضو و خصوصͬ کلید آن اول عضو که ͬ دهد م

نکات

java.math, در موجود کلاس های تمام جمله از JAVAکتاب خانه های از هیچ کدام از استفاده به مجاز خود کدهای در شما ●

از بخش آن نمره برنامه، از بخش هر در استفاده صورت در نیستید. . . . و java.util, javax.crypto, java.security

ͬ شود. م کسر شما

باشد. داشته را پیام رسان ͷی عنوان به صحیح عملͺرد توانایی باید شما نهایی برنامه پایان در ●

فرمت نشده(مانند ذکر موارد مورد در اما باشد داشته مطابقت پروژه مستند با شده، ذکر موارد در باید شما نهایی برنامه ●

دارید. عمل اختیار فایل) در ذخیره سازی



برنامه نویس۸ͬ پروژه

از باید و دارد سرور با ارتباط ایجاد زمان در زیادی بسیار تاثیر ͬ کنید، م پیاده که بزرگͬ اعداد با کار توابع اجرا سرعت ●

تقسیم و توان ضرب، پیاده سازی در مثال، برای بͽیرید. بهره توابع این پیاده سازی برای موجود الͽوریتم های سریع ترین

وارون پیاده سازی در ،( Burnikel­Ziegler و Karatsuba (مانند حل و تقسیم روش بر مبتنͬ الͽوریتم هایی از ͬ توانید م

کنید. استفاده Pollard’s rho الͽوریتم از اول اعداد به تجزیه پیاده سازی در و اقلیدسͬ الͽوریتم تعمیم از ضربی

قرار استفاده برای سرور و کاربر کد در و کنید تولید ارتباط ایجاد پروتکل در استفاده برای RSA کلید جفت ͷی خودتان ●

باشد. داشته را generateRSAKeyPair توسط تولید شده کلید با تغییر قابلیت سادگͬ به باید کلید این دهید.

تصادفͬ عدد که زمانͬ هر در و کنید آماده اولیه seed ͷی با را کردید پیاده که RC4 تصادفͬ اعداد مولد اجرا، ابتدای در ●

کنید. استفاده آن از داشتید نیاز

RSAKeyGen, RSAEncrypt, RSADecrypt, AESEncrypt, AESDecrypt, RC4, توابع باید شما پیاده سازی در ●

ورودی باشند. داشته وجود مستقل صورت به استفاده قابل و مشخص صورت به ،Miller­Rabin آزمون و SHA256

پیاده سازی ها تمام امنیتͬ پارامترهای و باشند آموخته اید درس در آنچه با مطابق AESباید سیستم هایRSAو الͽوریتم های

باشند. CBC مود با ۲۵۶بیتͬ باید پروتکل، در آن ها پیاده سازی مانند AES توابع باشند. تغییر قابل سادگͬ به باید

شد. خواهد اعلام متعاقبا آن زمان که دارد (آنلاین) حضوری تحویل پروژه ●
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